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Введение 

В условиях стремительного развития цифровой экономики информа-

ционная безопасность приобретает статус ключевого фактора устойчивого 

функционирования организаций и национальных инфраструктур. Рост 

объёмов обрабатываемой информации, повышение зависимости бизнес-

процессов от цифровых систем, а также усложнение и интенсификация ки-
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беругроз создают необходимость в разработке научно обоснованных мето-

дов оценки и управления уровнем защищённости. Традиционные подходы 

зачастую не позволяют адекватно учитывать вероятностную природу угроз 

и неопределённость внешней среды, что ограничивает эффективность при-

нимаемых решений. В связи с этим возрастает значимость экономико-

математического моделирования как инструмента для анализа, прогнози-

рования и оптимизации процессов обеспечения информационной безопас-

ности. Комплекс моделей, рассматриваемый в настоящем исследовании, 

направлен на повышение точности и обоснованности оценки рисков и 

угроз с учётом их вероятностных характеристик. 

Значение информационной безопасности в современном мире 

С ускорением цифровизации всех сфер жизнедеятельности возникает 

новая угроза — цифровая уязвимость. Если несколько десятилетий назад 

основными мишенями для атак становились физическая инфраструктура и 

материальные ресурсы, то сегодня ключевыми объектами становятся циф-

ровые системы, каналы передачи данных и персональные устройства. Всё 

больше секторов экономики зависит от работы с данными, а следователь-

но, угроза потерять эти данные или нарушить их целостность становится 

критической. Например, кибератаки на финансовые учреждения могут па-

рализовать работу банковских систем и вызвать обрушение финансовых 

рынков. Аналогично, взломы в области здравоохранения могут привести к 

потере медицинских данных и негативно сказаться на здоровье населения. 

Такие инциденты подтверждают, что для поддержания экономической 

стабильности необходимо учитывать риски, связанные с информационны-

ми атаками. 

 Современное движение общества в сторону цифровизации позволя-

ет значительно ускорить все процессы экономического развития. В рамках 

реализации Указов Президента Российской Федерации от 7 мая 2018 г № 

204 «О национальных целях и стратегических задачах развития Россий-
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ской Федерации на период до 2024 года» и от 21.07.2020 г. № 474 «О 

национальных целях развития Российской Федерации на период до 2030 

года», в том числе с целью решения задачи по обеспечению ускоренного 

внедрения цифровых технологий в экономике и социальной сфере, Прави-

тельством Российской Федерации на базе программы «Цифровая экономи-

ка Российской Федерации» сформирована национальная программа «Циф-

ровая экономика Российской Федерации» утвержденная протоколом засе-

дания президиума Совета при Президенте Российской Федерации по стра-

тегическому развитию и национальным проектам от 4 июня 2019 г. № 7. 

Национальная программа включает в себя семь федеральных проек-

тов: «Нормативное регулирование цифровой среды», «Информационная 

инфраструктура», «Кадры для цифровой экономики», «Информационная 

безопасность», «Цифровые технологии», «Цифровое государственное 

управление» и «Искусственный интеллект». 

В структуру национального проекта «Цифровая экономика» входят 

следующие федеральные проекты [1]:  

1. Нормативное регулирование цифровая среды. 

2. Информационная инфраструктура. 

3. Кадры для цифровой экономики. 

4. Информационная безопасность. 

5. Цифровые технологии. 

6. Цифровое государственное управление. 

В представленный перечень проектов включен пункт, посвященный 

информационной безопасности, что еще раз подчеркивает важность данно-

го вопроса в современных условиях. 
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 Цели и задачи статьи 

Цель настоящей статьи: представить разработанный интегрирован-

ный комплекс экономико-математических моделей для оценки уровня ин-

формационной безопасности, наглядно продемонстрировать его архитек-

туру (с использованием блок-схем) и верифицировать работоспособность. 

Комплекс моделей использует имитационную модель, построенную на 

данных журнала угроз, для генерации адекватных распределений ключе-

вых случайных величин (частота инцидентов), повышая достоверность 

оценки рисков, оптимизации затрат и расчета интегрального уровня ИБ в 

целях поддержки экономически обоснованных управленческих решений.  

Указанную цель планируется достигнуть посредством решения сле-

дующих задач: 

1. Представить концептуальную архитектуру разработанного интегриро-

ванного комплекса экономико-математических моделей оценки уровня 

ИБ. 

2. Описать функциональное назначение, логику работы и ключевые алго-

ритмы каждого компонента комплекса, особое внимание уделив имита-

ционной модели. 

3. Наглядно представить структуру имитационной модели и взаимодей-

ствие его компонентов. 

4. Описать методику практического применения имитационной модели 

(последовательность шагов, использование результатов каждого компо-

нента). 

5. Провести верификацию и демонстрацию работоспособности имитаци-

онной модели. 

Концептуальная модель информационной системы анализа уровня 

информационной безопасности хозяйствующих субъектов представлена на 

рисунке 1. В состав информационной системы включён комплекс эконо-
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мико-математических моделей  4321 ,,, MMMMM , позволяющих про-

гнозировать вероятность уязвимостей информационной системы.  

 

 

 

 

Рисунок 1 − Концептуальная модель информационной системы анализа 

уровня информационной безопасности хозяйствующих субъектов 

 

В состав комплекса  4321 ,,, MMMMM  включены следующие эконо-

мико-математические модели: 

1. 
1

M - модель построения законов распределения вероятностей случайных 

величин )(
ii

SP  и )(
ii

Sr , значения которых получены из журнала угроз. 



Научный журнал КубГАУ, №211(07), 2025 год          6 

http://ej.kubagro.ru/2025/07/pdf/49.pdf 

2. 
2

M - модель генерации возможных значений случайных величин  )(
ii

SP  

и )(
ii

Sr  по заданным законам распределения. 

3. 
3

M - модель стохастического автомата, функционирующего в случайной 

среде, результатом работы которого является получение финальных веро-

ятностей величин  )(
~

ii
SP  и )(~

ii
Sr  

4. 
4

M - модель вычисления нормы )(
~

)(
iiii

SPSP  .  

Настоящая работа является частью более широкого исследования, 

направленного на разработку комплекса экономико-математических моде-

лей оценки уровня информационной безопасности. В рамках данной ста-

тьи подробно рассматривается одна из моделей — «Имитационная модель 

построения законов распределения вероятностей возникновения угроз». 

Ранее в своих статьях автор поднимал проблему оценки уровня ин-

формационной безопасности посредством применения математических 

моделей и методов. В соответствии с приведённым в статье «Математиче-

ская модель оценки информационной безопасности хозяйствующих субъ-

ектов» [2] графом состояний системы оценки уровня информационной 

безопасности,  информационная система хозяйствующего субъекта пере-

ходит из устойчивого состояния 
0

S в состояния наличия угроз iS , ni ,1 , 

когда различные угрозы приходят с вероятностями  
oi

P . В этой статье из-

ложены результаты построения законов распределения вероятностей угроз 

oiP , составляющих основу модели MM 1 . Исходными данными модели 

1M  являются выборки 
iV , ni ,1 , полученные из журналов угроз: 

},...,,{ 21
i
k

iii vvvV  , где  
i
jv , kj ,1  − периодические (ежедневные)  значения 

количества угроз, воздействующих на хозяйствующий субъект. На основе 
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значений },...,,{ 21
i
k

iii vvvV   определяются вероятности },...,,{ 21
i
k

iii hhhH 

угрозы вида i : 
k

h

h

k

j

i
j

i
j





1

. 

Имитационное моделирование, типы имитационных моделей 

Имитационное моделирование представляет собой мощный инстру-

мент, позволяющий исследовать сложные системы и процессы, которые 

трудно анализировать традиционными математическими методами. В кон-

тексте информационной безопасности имитационные модели позволяют 

воссоздать динамику взаимодействия между различными элементами си-

стемы, включая пользователей, программное обеспечение и потенциаль-

ные угрозы. 

Основная цель имитационного моделирования в области информа-

ционной безопасности заключается в оценке уровня рисков и уязвимостей, 

а также в разработке стратегий для их минимизации. Имитационные моде-

ли дают возможность исследовать различные сценарии атак, оценивать по-

следствия инцидентов и тестировать эффективность мер по защите инфор-

мации. 

Рассмотрим основные типы имитационных моделей, применяемых в 

данной области. 

1. Дискретно-событийные модели (Discrete Event Simulation, DES). Дис-

кретно-событийные модели описывают систему через последовательность 

отдельных событий, каждое из которых вызывает изменение состояния си-

стемы. В контексте информационной безопасности такие модели позволя-

ют воспроизвести последовательность атак, реакции системы защиты и 

временные интервалы между событиями. 

Пример применения: моделирование атаки на сеть с последующим 

реагированием системы защиты, определение времени восстановления по-

сле инцидента. 
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Преимущества: высокая точность при моделировании процессов с 

четко определенными событиями и временными интервалами.  

Модели такого вида довольно часто применяются в различных исследова-

тельских областях. Так в статье «Дисктерно-событийное моделирование 

для систем метро» [3] авторами описывается модель пассажиропотоков в 

метро, основанная на дискретных событиях. Вместо того чтобы искус-

ственно создавать входные данные, авторы используют готовые историче-

ские данные – так называемые матрицы корреспонденции. 

2. Модели системной динамики (System Dynamics). Эти модели использу-

ют дифференциальные уравнения для описания взаимодействий между 

компонентами системы во времени. Они позволяют анализировать долго-

срочные тренды и влияние стратегических решений на уровень информа-

ционной безопасности. 

Пример применения: оценка влияния инвестиций в защиту на сни-

жение риска утечки данных за длительный период. 

Преимущества: подходит для стратегического планирования и оцен-

ки эффектов политики безопасности. 

В статье «Построение моделей системной динамики в условиях ограни-

ченной экспертной информации» [4] представлен метод разработки моде-

лей системной динамики. Этот метод, основанный на подходе Л. В. Канто-

ровича к математической обработке данных, представляет собой комплекс 

математических моделей и вычислительных алгоритмов. Он позволяет ис-

следователю включать ключевые факторы, влияющие на точность модели. 

Апробация метода проведена на примере моделирования населения Рос-

сийской Федерации. 

3. Агентные модели (Agent-Based Modeling). Агентные модели основаны 

на моделировании поведения множества агентов — пользователей, зло-

умышленников или системных компонентов — с их собственными прави-

лами взаимодействия. 
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Пример применения: моделирование поведения злоумышленников 

при попытках проникновения и реакции системы защиты. 

Преимущества: позволяет учитывать сложное поведение участников 

системы и их взаимодействия, что важно при анализе современных кибе-

ругроз. 

В то время как системная динамика и дискретно-событийное моделирова-

ние анализируют систему в целом ("сверху вниз"), агентное моделирова-

ние, получившее распространение после 2000 года, действует "снизу 

вверх", моделируя поведение отдельных объектов (агентов) [5]. 

Проведенный анализ типов имитационного моделирования позволил 

выявить характерные особенности, представленные в таблице 1. 

Результаты анализа типов имитационного моделирования показыва-

ют, что их применение позволяет формализовать и получить количествен-

но обоснованное, комплексное представление о состоянии информацион-

ной безопасности организации на разных уровнях. Адресное использова-

ние моделей– системной динамики для стратегических сценариев, дис-

кретно-событийного подхода для аудита процессов ИБ, агентного модели-

рования для анализа угроз, связанных с поведением, –в совокупности со-

здает основу для всесторонней оценки уровня защищенности. Это обеспе-

чивает переход от интуитивных к строго формализованным и доказатель-

ным решениям в управлении информационной безопасностью, что позво-

ляет получить комплексное представление о состоянии информационной 

безопасности организации. Выбор конкретной модели зависит от целей ис-

следования: стратегического планирования, оценки рисков или анализа по-

ведения участников системы. В совокупности они обеспечивают более 

точную и обоснованную оценку уровня защищенности информационных 

систем. 
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Таблица 1 - Ключевые различия в типах имитационного моделирова-

ния 

Характеристи-

ка 

Системная динамика 

(SD) 

Дискретно-

событийное (DES) 
Агентное (ABM) 

Уровень анали-

за 
Макро (система в целом) 

Мезо (процессы, ре-

сурсы) 

Микро (индиви-

дуумы) 

Основные эле-

менты 

Запасы, Потоки, Обрат-

ные связи 

События, Очереди, 

Ресурсы, Транзакты 

(сущности) 

Агенты, Правила, 

Среда, Взаимо-

действия 

Подход "Сверху-вниз" Фокус на процессах "Снизу-вверх" 

Детализация Низкая (агрегированная) 
Средняя  

(логика процессов) 
Высокая (агенты) 

Время Непрерыв-

ное/Дискретное (круп-

ный шаг) 

Дискретное  

(события) 
Обычно дискрет-

ное (шаг) 

Ключевой фе-

номен 
Обратные связи, Тренды Очереди, Загрузка 

ресурсов, Времен-

ные задержки 

Возникающее по-

ведение, Самоор-

ганизация, Слож-

ность 
Типичные за-

дачи 
Стратегическое планиро-

вание, Долгосрочные 

эффекты 

Оптимизация про-

цессов, Анализ про-

изводительности, 

Управление ресур-

сами 

Изучение слож-

ных систем, Со-

циальные фено-

мены, Адаптив-

ное поведение 

 

Имитационная модель построения законов распределения веро-

ятностей возникновения угроз 

Ключевым этапом в оценке уровня ИБ является формализация часто-

ты и характера возникновения угроз. Поскольку априорные данные о зако-

нах распределения часто отсутствуют или ненадежны, основу модели со-

ставляет процедура построения эмпирических законов распределения ве-

роятностей непосредственно из обрабатываемых данных журналов угроз. 

Сама процедура построения эмпирического закона распределения 

вероятностей угроз представляет собой последовательность следующих 

шагов.  

Шаг1. Определяется размах варьирования величин       
    

        
  в 

виде )()( minmax
jj

i hhh  . 
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Шаг2. Величина )( ih  разбивается на  m  равных отрезков длиной 

m

hh
h

ii
i minmax)(


  

Шаг 3. Определяются координаты декомпозированных отрезков: ;0ˆ
0 
ih

;)(ˆ
min jhhh iii

j    

Шаг 4. Вычисляются координаты центров декомпозированных отрезков: 

)(
2

12
0

jii
j h

j
hh 


 . 

Шаг5. Вычисляется относительная частота попадания выборочных данных 

},...,,{ 21
i
k

iii hhhH   в каждый из декомпозированных отрезков 
i
jĥ :    

k

h i
jj

j

)ˆ(
  , где  k длина выборки },...,,{ 21

i
k

iii hhhH  , j  количество 

выборочных данных, попавших в декомпозированный отрезок 
i
jĥ .  

Построенный эмпирический закон распределения вероятностей 

представлен в виде ряда распределения (Таблица 2) 

 

Таблица 2 − Эмпирический закон распределения вероятностей случайной 

величины },...,,{ 21
i
k

iii hhhH   

i
jh  

ih1  ih2  ih3  … i
zh  

j  1  2  3  … 
z  

 

На рисунке 2 представлен алгоритм построения законов распределения ве-

роятностей угроз в виде блок-схемы.  
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Рисунок 2 − Алгоритм построения законов распределения вероятностей 

угроз 

Построенные эмпирические законы распределения используются в 

качестве исходных данных для генерации возможных значений вероятно-

стей угроз.  

Результаты и выводы 

В данном разделе проводится верификация корректности функцио-

нирования и демонстрация практической работоспособности имитацион-

ной модели. Процесс запуска модели является интуитивным, при этом 

пользователь задает требуемый период исследования (количество прого-

нов) и инициирует расчет нажатием кнопки «ИМИТИРОВАТЬ». Ключе-
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вым результатом является успешное получение и интерпретация выходных 

данных модели (распределения вероятностей возникновения угроз, траек-

тории стохастического автомата, расчетные значения нормы защищенно-

сти). Сравнительный анализ этих результатов с историческими данными 

угроз и логикой моделируемых процессов показал их адекватность, под-

тверждая пригодность модели для решения задач оценки уровня ИБ. 

 

Рисунок 3 − Окно ввода информации о количестве угроз 

 

 

Рисунок 4 − Закон распределения вероятностей угроз «Вредоносное 

программное обеспечение» 
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Сгенерированные значения вероятностей угроз 
oi

P используются в 

качестве исходных данных для вычисления финальных вероятностей 

нахождения информационной системы хозяйствующего субъекта в без-

опасном состоянии 
0

S , в состоянии воздействия угрозы 
i

S  вида i , а также 

в опасном состоянии 
in

S


 под воздействием угрозы вида i . 

Заключение 

Проведенное исследование подтверждает, что имитационное моде-

лирование служит мощным и необходимым инструментом для комплекс-

ной оценки уровня информационной безопасности. Разработанный в рабо-

те формализованный комплекс экономико-математических моделей, клю-

чевым элементом которого является стохастическая имитационная модель 

(включая построение эмпирических распределений угроз и функциониро-

вание автомата в случайной среде), позволяет: 

1. Перейти от интуитивных к количественно обоснованным оценкам 

защищенности информационных систем. 

2.  Выявлять скрытые уязвимости и паттерны возникновения угроз 

на основе анализа реальных данных журналов. 

3.  Проводить сценарный анализ эффективности различных страте-

гий защиты до их реализации в реальной среде. 

Таким образом, способность к прогнозированию и оценке последствий 

управленческих решений в условиях неопределенности становится крити-

чески важной в контексте постоянно эволюционирующего ландшафта 

угроз ИБ. Практическая ценность подхода заключается в создании форма-

лизованного, основанного на данных инструментария, который суще-

ственно повышает обоснованность решений в области управления инфор-

мационной безопасностью, способствуя оптимальному распределению ре-

сурсов и минимизации рисков. 
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