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Область применения методики. Методика относится к области распределения ключевой информации, и может быть использована центральными органами обработки документированной информации территориально распределенных организаций (далее ООДИ ТРО), имеющих подчиненные подразделения, при распределении ключевой информации. 

Использование для обеспечения должностных лиц органов управления ТРО связью ключевых документов (далее КД) приводит к необходимости оперативного и конфиденциального распределения ключевой информации.

В настоящее время в целях децентрализованного ключевого обеспечения, в условиях повсеместно внедряющихся принципов сетецентрического управления, [1, 2, 3, 4] разработана аппаратура децентрализованного изготовления ключей Е-63-С (АО ПНИЭИ), которая обеспечивает децентрализованное формирование ключевых документов для аппаратуры Е-11Н [5]. 
Недостатком известных подходов к распределению ключей для ООДИ ТРО является: 

при использовании аппаратуры Е-63-С задача распределения ключей остается открытой в связи с тем, что при компрометации КД к аппаратуре Е-11Н у взаимодействующего абонента, передача КД становится возможной только при использовании традиционного распределения с низкой оперативностью доставки ключевой информации.

Низкая оперативность доставки ключевой информации при компрометации КД при известных подходах к распределению ключей в ООДИ ТРО обусловлена: 

большими временными и ресурсными затратами, необходимыми для распределения ключевой информации большому количеству корреспондентов; 

фактическое отсутствие вариантов распределения ключевой информации.

Назначение методики. Целью методики является решение задачи повышения оперативности и создания вариантов распределения ключевой информации для ООДИ ТРО в условиях сетецентрического управления при компрометации ключевой информации.

Повышение оперативности и создание вариантов распределения ключевой информации для ООДИ ТРО при компрометации ключевой информации осуществляется применением способа [6] распределения ключей на основе ассиметричной криптографии. Способ распределения ключа [6], заключается в формировании конфиденциального ключа центром распределения ключей как коэффициентов симметричного многочлена над заданным конечным полем, присвоении идентификаторов YA, YB пользователям (А и В номера пользователей в системе обмена, А
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В), выработки личных конфиденциальных ключей пользователей как коэффициентов многочленов над заданным полем и получение сеансовых ключей для любой пары корреспондентов как значения многочленов [7]. 

Физическая (содержательная) постановка задачи. Аппаратура децентрализованного изготовления ключей Е-63-С решает задачу децентрализованного изготовления и хранения ключевой информации для аппаратуры Е-11Н [5], при этом в дальнейшем возникает задача оперативного и конфиденциального распределения ключевой информации, между центральным ООДИ ТРО и подчиненными ООДИ подразделений ТРО для организации непрерывного обеспечения должностных лиц органов управления ТРО связью. 

Таким образом, возникают противоречия: 

между потребностью ТРО в оперативном распределении ключевой информации в условиях ограниченных временных ресурсов и значительному территориальному распределению подчиненных подразделений ТРО при компрометации КД;

между потребностью ТРО в конфиденциальном распределении ключевой информации при компрометации КД и отсутствием вариантов организации необходимого уровня криптографической защиты при компрометации всех видов КД у взаимодействующего корреспондента.

На устранение указанных противоречий и направлена методика.

Показатели и критерии. Пусть показателем стойкости сформированных полиномов и соответственно сеансовых ключей является случайно выбранный образующий неприводимый полином поля Галуа GF(2r) и коэффициенты аi, выбранные случайным образом из конечного поля GF(2r). В качестве критериев стойкости сформированных полиномов и сеансовых ключей для передачи КИ выступают степень образующего неприводимого полинома поля Галуа и максимальная степень, рассматриваемого полинома по каждой переменной.

Порядок вычисления значений показателей, частные критерии и их вклад в итоговый результат изложены по тексту.

Теоретической основой методики являются такие разделы теории чисел, как теория конечных полей, теория многочленов, а так же разделы математической статистики и теории моделирования систем [8, 9,10]. 

Исходные данные. В качестве основных исходных данных в методике выступают:

генератор построения двоичной псевдослучайной последовательности, формирующий значение образующего неприводимого полинома поля Галуа GF(2r);

требования к значению r;

групповые идентификаторы ООДИ (присваиваются каждому центральному и подчиненному ООДИ ТРО), размещенные в открытом доступе;

требования к необходимому количеству индивидуальных идентификаторов ООДИ ТРО и соответственно сеансовых ключей на заданный промежуток времени;

индивидуальные идентификаторы ООДИ (присваиваются каждому отдельному ООДИ ТРО), размещенные в открытом доступе;

наличие связи между взаимодействующими ООДИ ТРО;

наличие у каждого взаимодействующего подчиненного ООДИ ТРО сформированного значения функции fi над заданным полем Галуа вида:

 EMBED Equation.DSMT4 
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где а – коэффициент выбранный случайным образом из конечного поля GF(2r); t – максимальная степень рассматриваемого полинома по каждой переменой; b, c, d, e – индексы суммирования; при этом функция fi удовлетворяет условию:

 EMBED Equation.DSMT4 
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где w, x – переменные, обозначающие индивидуальные идентификаторы ООДИ ТРО; у, z – переменные, обозначающие групповые идентификаторы ООДИ ТРО. Значение коэффициента а формируется датчиком построения двоичной псевдослучайной последовательности, на основе исходной двоичной последовательности;

требования к значению t.

Для достижения цели методики осуществляют следующую последовательность действий. Задают исходные данные:

в центральном ООДИ используется генератор построения двоичной псевдослучайной последовательности, формирующий значение образующего неприводимого полинома поля Галуа GF(2r), на основе исходной двоичной последовательности;

требования к значению r;

групповые идентификаторы ООДИ ТРО, сформированные центральным ООДИ ТРО для своего ООДИ и подчиненных ООДИ, размещенные в открытом доступе;

требования к необходимому количеству индивидуальных идентификаторов у ООДИ ТРО и соответствующих сеансовых ключей на заданный временной промежуток; 

 
[image: image4.emf]НАЧАЛО

Формируют значение образующего 

неприводимого полинома поля Галуа 

GF(2r)

Принимают по закрытым каналам 

значения функций f

i

от каждого 

подчиненного ООДИ ТРО

Суммируют все полученные значения f

i

с 

использованием поля Галуа для получения 

группового полинома P(w,x,y,z)

Вычисляют полиномы P

i

(w,x,y)для своего 

и каждого подчиненного ООДИ ТРО с 

подстановкой соответствующих 

групповых идентификаторов

Передают соответствующие полиномы 

P

i

(w,x,y)для каждого подчиненного ООДИ 

ТРО по закрытым каналам 

Вычисляют полиномы для своего ООДИ с 

подстановкой своих индивидуальных 

идентификаторов

1

(,,)(,,,)

n

ik

k

Pwxyfwxyi







где 

к

–переменная суммирования, перебирающая 

возможныеf

i

;

i

–групповой идентификатор ООДИ; 

n

–

максимальное количество ООДИ ТРО.

КОНЕЦ

Шифруют (расшифровывают полученную 

по открытым каналам) КИ, общим 

сеансовым ключом со подчиненным 

ООДИ

Передают зашифрованную КИ по 

открытым каналам связи подчиненному  

ООДИ   

Вычисляют полином S

mi

(x,y) для 

получения общего сеансового ключа с 

подчиненным ООДИ путем использования 

его группового (y)и очередного 

индивидуального идентификатора(x)

(,)(,,)

mii

SxyPIDxy



где 

ID

–индивидуальный идентификатор


Рис. 1 Блок-схема распределения ключевой информации для центрального ООДИ ТРО
индивидуальные идентификаторы ООДИ ТРО, сформированные центральным ООДИ ТРО для своего ООДИ и подчиненных ООДИ ТРО, размещенные в открытом доступе;

наличие связи между взаимодействующими ООДИ ТРО;

наличие у каждого подчиненного ООДИ ТРО сформированного значения функции fi над заданным полем Галуа;

требования к значению t.

Далее ООДИ ТРО выполняется порядок действий, показанный на 
рис. 1.

В блок-схеме, показанной на рис. 1, центральный ООДИ ТРО формирует значение образующего неприводимого полинома поля Галуа GF(2r), на основе исходной двоичной последовательности. В дальнейшем центральный ООДИ ТРО принимает по закрытым каналам значения функции fi от каждого подчиненного ООДИ ТРО. Центральный ООДИ ТРО суммирует все полученные значения fi с использованием поля Галуа для получения группового полинома P(w,x,y,z), таким образом, каждый подчиненный ООДИ ТРО принимает участие в построении группового полинома. 

Далее центральный ООДИ ТРО вычисляет полиномы Pi(w,x,y) для своего и каждого подчиненного ООДИ ТРО с подстановкой соответствующих групповых идентификаторов вместо z в групповой полином P(w,x,y,z), вычисления проводятся в поле Галуа GF(2r) с образующим полиномом Fn(x). Полиномы Pi(w,x,y) для каждого подчиненного ООДИ ТРО передаются центральным ООДИ ТРО по защищенным каналам, при этом групповой полином храниться в секрете. Центральный ООДИ ТРО в дальнейшем вычисляет полиномы Smi(x,y)=Pi(ID,x,y) путем подстановки вместо ID значения своих индивидуальных идентификаторов, вычисления проводятся в поле Галуа GF(2r) с образующим полиномом Fn(x), при этом для получения первого полинома Smi(x,y) подставляется первый индивидуальный идентификатор, для получения второго полинома Smi(x,y) подставляется второй индивидуальный идентификатор и т. д. После этого, для получения общего сеансового ключа с подчиненным ООДИ, центральный ООДИ подставляет в очередной, неиспользуемый ранее, полином Smi(x,y) вместо значения x очередной, неиспользуемый ранее, индивидуальный идентификатор подчиненного ООДИ, а вместо значения y групповой идентификатор подчиненного ООДИ. При следующем сеансе передачи ключевой информации, центральный ООДИ ТРО будет использовать очередной полином Smi(x,y) с подстановкой  вместо x значения очередного индивидуального идентификатора подчиненного ООДИ. На общем сеансовом ключе центральный ООДИ ТРО шифрует ключевую информацию и передает ее по открытым каналам связи подчиненному ООДИ. Подчиненный ООДИ ТРО приняв криптограмму от центрального ООДИ вычисляет такой же сеансовый ключ, путем подстановки в очередной полином Smi(x,y) группового и очередного, неиспользуемого ранее, индивидуального идентификатора центрального ООДИ и расшифровывает на данном ключе криптограмму.

Таким образом, применением методики достигается решение задачи повышения оперативности и создания вариантов распределения ключевой информации для центрального ООДИ ТРО в условиях сетецентрического управления при компрометации ключевой информации. 

Научная новизна методики заключается в применении способа распределения ключей на основе ассиметричной криптографии с использованием симметричных многочленов [6, 7] в предметной области распределения ключевой информации для центральных ООДИ ТРО.

Практическая значимость заключается в обосновании возможности применения данного подхода в центральном ООДИ ТРО. 
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НАЧАЛО


Формируют значение образующего неприводимого полинома поля Галуа GF(2r)


Принимают по закрытым каналам значения функций fi от каждого подчиненного ООДИ ТРО


Суммируют все полученные значения fi с использованием поля Галуа для получения группового полинома P(w,x,y,z)


Вычисляют полиномы Pi(w,x,y) для своего и каждого подчиненного ООДИ ТРО с подстановкой соответствующих групповых идентификаторов


Передают соответствующие полиномы Pi(w,x,y) для каждого подчиненного ООДИ ТРО по закрытым каналам 


Вычисляют полиномы для своего ООДИ с подстановкой своих индивидуальных идентификаторов


где к – переменная суммирования, перебирающая возможные fi; i – групповой идентификатор ООДИ; n – максимальное количество ООДИ ТРО.


КОНЕЦ


Шифруют (расшифровывают полученную по открытым каналам) КИ, общим сеансовым ключом со подчиненным ООДИ


Передают зашифрованную КИ по открытым каналам связи подчиненному  ООДИ   


Вычисляют полином Smi(x,y) для получения общего сеансового ключа с подчиненным ООДИ путем использования его группового (y) и очередного индивидуального идентификатора (x) 


�

где ID – индивидуальный идентификатор
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