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Решается задача уменьшения избыточности 
контрольной информации (сигнатур хэш-функций, 
электронных подписей) для обеспечения 
целостности записей данных. Накладываются 
ограничения на максимально допустимое 
количество записей с нарушением целостности. В 
известных решениях данной задачи с увеличением 
уровня защищенности данных увеличивается и 
количество контрольной информации 
(коэффициент избыточности). Введено понятие 
линейных систем хэш-кодов (ЛСХК). С помощью 
математического аппарата теории систем векторов 
выполнено обоснование и разработка алгоритма 
построения ЛСХК для обеспечения целостности 
данных в автоматизированных системах, который 
позволяет для заданного уровня защищенности 
данных (обеспечение целостности) уменьшить 
избыточность контрольной информации. Правила 
(принципы) построения ЛСХК аналогичны 
правилам построения линейных избыточных 
кодов, в частности кодов Хемминга. Предложен 
алгоритм контроля целостности данных в ЛСХК. 
Применение разработанных алгоритмов позволяет 
обеспечить необходимый уровень защищенности 
(целостность) данных в широком диапазоне 
требований технического задания заказчика 

To protect your data (data integrity) in the automated 
systems, we provide a solution of the problem, which 
is to reduce redundancy control of information (hash 
codes, electronic signatures). We impose restrictions 
on the maximum number of violations of the integrity 
of the records in the data block. It is known, that with 
an increase in data protection the amount of control 
information (coefficient of redundancy) also increases. 
We introduce the concept of linear systems of hash 
codes (LSHC). On the basis of the mathematical 
apparatus of the theory of systems of vectors we have 
developed an algorithm for constructing LSHC, which 
allows (for a given level of data protection, i.e. 
integrity) to reduce the redundancy of the control 
information. Rules (principles) of building LSHC 
comply with the rules of construction in coding theory 
(Hamming codes). The article provides an algorithm 
for data integrity in LSHC. The use of algorithms 
ensures the necessary level of data protection and the 
requirements specification of customers 
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1. Введение. Современный этап развития общества характеризуется 

возрастающей ролью информационной сферы, представляющей собой 

совокупность информации, информационной инфраструктуры, субъектов, 

осуществляющих сбор, формирование, распространение и использование 

информации, а также системы регулирования возникающих при этом 

общественных отношений. Национальные интересы Российской 

Федерации в информационной сфере включают в себя развитие 

современных информационных технологий, отечественной индустрии 

информации, в том числе индустрии средств информатизации, 

телекоммуникации и связи, а также защиту информационных ресурсов от 

несанкционированного доступа, обеспечение безопасности 

информационных и телекоммуникационных систем, как уже развернутых, 

так и создаваемых на территории России [1]. 

К развернутым и создаваемым автоматизированным системам (АС) 

предъявляются требования по защите (обеспечению конфиденциальности, 

доступности и целостности) информации (данных) [2, 3]. Выполненный 

анализ соответствующих руководящих документов и литературных 

источников выявил необходимость контроля целостности данных в 

условиях реализации, в том числе внутренних, угроз безопасности 

информации [4]. Так, например, более 90% компаний сталкивались с 

внутренними вторжениями, более половины сталкиваются с ними 

постоянно. Большая часть потерь связана с действиями сотрудников самих 

этих компаний, так как существующие методы обеспечения целостности 

данных контролируются самими держателями баз данных. Причинами 

нарушений целостности данных могут быть (внутренние угрозы): месть, 

корысть, страх, принуждение, вандализм, любопытство, тщеславие, 

самоутверждение, карьерные идеи, конкуренция и другие [5]. Это 

подтверждается отчетом компании InfoWatch за 2014 год [6]: 

• нарушения внутренними пользователями – 54 %; 
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• внешний злоумышленник – 25,8 %; 

• не определено – 12,5%; 

• подрядчик – 4,2 %; 

• руководитель – 1,5 %; 

• системный администратор – 1,2 %; 

• бывший сотрудник – 0,9 %. 

Из перечня известных угроз безопасности данных [7] важными 

являются угрозы, основанные на злоупотреблении уполномоченными 

пользователями своими правами, которые приводят к уничтожению 

(модификации) отдельных областей хранения данных, относящихся к 

действиям администратора. Таким образом, злоумышленник, который 

проник в систему и получил привилегированные полномочия, может 

скрыть факт атаки [8]. 

В [9] для решения данной задачи было предложено использование 

так называемого метода «однократной записи» [10], сущность которого 

заключается в применении различных способов изготовления, изменения, 

копирования и размножения документов, которые позволяют обнаружить 

любое изменение в документе (запись не может быть заменена, вместо 

этого, в документе добавляется новая запись). Однако, с увеличением 

уровня защищенности данных (от внутреннего нарушителя) увеличивается 

и количество избыточной информации, необходимой для решения задачи 

защиты данных, что при заданных ограничениях в техническом задании 

заказчика не позволяет решить задачу защиты данных в полном объеме. 

Цель статьи – обеспечение необходимого уровня защищенности 

(целостности) данных в АС на основе разработки алгоритма построения 

линейных систем хэш-кодов. 

2. Известные решения задачи обеспечения целостности данных. 

Наиболее распространенными методами решения задачи 

обеспечения целостности данных в АС являются: 
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• применение различных видов резервирования (RAID-массивы, 

методы дублирования, методы избыточного кодирование) [11 – 

13]; 

• применение криптографических методов: ключевое и 

бесключевое хеширование, средства электронной подписи (ЭП) 

[14 – 18]. 

Использование систем обеспечения целостности данных на основе 

использования ключевых хэш-функций имеет ряд преимуществ: 

• относительно невысокая избыточность; 

• уменьшение количества криптографических преобразований; 

• возможность регулировать длину хэш-кода. 

Наиболее типичны следующие две схемы получения хэш-кодов (рис. 

1, 2). 

 

Рис. 1 – Схема получения хэш-кода для каждой записи в блоке данных 

 

Недостаток данных схем – высокая избыточность при контроле 

целостности последовательностей записей небольшой размерности. 

Пусть: 

},,,,{
21 kiiii tttt mmmmM

+++
= r

K

rrr  – множество двоичных векторов 

произвольной конечной длины (блок данных); 
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},,,,{
21 kiiii tttt ssssS

+++
= r

K

rrr  – множество двоичных векторов 

фиксированной конечной длины (сигнатуры хэш-функций); 

)(
ii tt mhs

rr =  – вычисление сигнатуры хэш-функции; 

« || » – операция конкатенации двоичных векторов. 

Контроль целостности данных, представленных двоичными 

векторами 
kiiii tttt mmmm

+++

r

K

rrr

,,,,
21

, состоит из двух этапов: 

1) вычисление сигнатур хэш-функции для проверяемых записей 

kiiii tttt mmmm +++
**** ,,,, 21

r

K

rrr
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2) проверка достоверности сигнатур хэш-функции под каждой 

записью, которая соответствует предикату: 

 

( )
*

*

1, if ;

0, if ,
i k i k

i k

i k i k

t t
t

t t

s s
P m

s s
+ +

+

+ +

 ==  ≠

r r

r
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где «1» – означает, что искажений нет, «0» – есть. 

 

Рис. 2 – Схема получения хэш-кода для блока данных 
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Недостаток – отсутствие возможности локализации искаженных 

записей в каждом блоке данных. 

3. Математическое обоснование разработки линейной системы 

хэш-кодов для обеспечения целостности данных в АС. 

Введем параметры: 

1) объем i -го фрагмента данных: iV ; 

2) коэффициент избыточности: 
GrV

V
K

d
i i

d
i i

+
=
∑

∑

=

=

1

1
изб , 

где d – общее количество фрагментов данных, G – объем данных, 

занимаемый одной сигнатурой хэш-функции, r  – общее количество 

сигнатур хэш-функций; 

3) уровень защищенности i -го фрагмента данных: ( )122 −= rV
i

iz ; 

4) средний уровень защищенности данных: 
d

z
Z

d
i i∑ == 1 . 

Пусть ic  – количество фрагментов данных, имеющих нарушение 

целостности, ( )icP  – вероятность нарушения целостности i -го фрагмента 

данных. 

Введем допущения: 

1) ( ) ( )ji cPcP > , если iV  записи ic  меньше jV  записи jc ; 

2) для контроля целостности любых данных всегда используется 

однотипная хэш-функция; 

3) объемы данных, заключенных в одной записи (рис. 1) и в 

произвольном блоке данных (рис. 2) равны, следовательно, и уровни 

защищенности одной записи данных и блока данных - одинаковы. 

Таким образом, при данных допущениях и различных сочетаниях 

способов получения хэш-кодов (рис. 1, 2) уровень защищенности и 

коэффициент избыточности не меняется: ji ZZ ∀∀ = , ji KK ∀∀ =  (рис. 3). 
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Рис. 3 – Обобщенная схема применения хэш-функций 

 

Необходимо, для заданного уровня защищенности const=∀iZ  

обеспечить уменьшение коэффициента избыточности 
избK↓ . 

Следовательно, для заданных значений n  и k  выполнить условие kn< : 














=

=

=

++++

++++

+++

.)||||||||(

......;...................................................

;)||||||||(

;)||||||||(

)()()()()(

)2()2()2()2()2(

)1()1()1()1()1(

21

121

21

n
t

n
t

n
t

n
t

n
t

ttttt

ttttt

nikiiii

ixiiii

idiiii

smmmmh

ю

smmmmh

smmmmh

rr

K

rrr

rr

K

rrr

rr

K

rrr

 

Для решения данной задачи предлагается использовать 

математический аппарат теории систем векторов и линейных векторных 

пространств. 

Множество двоичных векторов },,,,{
21 kiiii tttt mmmm

+++

r

K

rrr  можно 

рассматривать как систему линейно независимых векторов, т.к.: 

0
21 321 =++++

+++ kiiii tcttt mxmxmxmx
r

K

rrr , 

только при нулевом наборе коэффициентов: cxxxx ,,,, 321 K , где ( )1,0∈cx . 

Данная система образует базис: 
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Тогда множество записей и хэш-кодов: 

},,,,,,,,,{
2121 niiiikiiii tttttttt ssssmmmm

++++++

r

K

rrrr

K

rrr  – также можно рассматривать как 

систему линейно независимых векторов, где базисом для них будет: 

kEEE ,,, 21 K . 

Множество всех возможных схем хеширования записей 

},,,,{
21 kiiii tttt mmmm

+++

r

K

rrr  можно представить в виде двоичной матрицы, 

составленной из коэффициентов базиса: 

11 12 1

21 22 2

1 2

...

...
... ... ... ...

...

m

m

n n nm

x x x
x x x

n

x x x

 
 

⋅ 
  
 

, 

где каждая строка соответствует схеме хеширования и kn≤ . 

Строки матрицы обладают свойствами: 

• являются различными и линейно-независимыми векторами; 

• расстояние между векторами (по Хэммингу) 2min ≥d ; 

• каждый вектор имеет вес (в смысле Хэмминга) mind≥ω ; 

• нулевой вектор не входит в матрицу. 

Аналогичными свойствами обладает порождающая матрица в теории 

линейных кодов [13], что позволяет сделать вывод о возможности 

использования правил (принципов) построения линейных кодов для 

построения линейных систем хэш-кодов. 

Определение. Система хэш-кодов – множество хэш-кодов, 

полученных с помощью стандартной процедуры реализации хэш-функции 

от совокупностей данных (записей) в порядке, определенных специальной 
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процедурой выбора записей, основанной на математическом аппарате 

линейной алгебры.  

Такие системы хэш-кодов в рамках настоящей работы будем назвать 

линейными (ЛСХК). 

4. Алгоритм построения ЛСХК для обеспечения целостности 

данных в АС. 

Хеширование исходного блока данных можно представить в виде 

следующего выражения: 

,)()(
212121 rikikikiiiikiiii ttttttttttt sssmmmmmmmm

+++++++++++
→ r

K

rrr

K

rrrr

K

rrr

 

где символ «→» – означает отображение – специальная многомерная 

некоммутативная операция хеширования. 

Тогда, получение защищенного блока данных с помощью 

хеширования можно представить в виде следующего выражения: 
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где )||||||(
110 kiiiri tkttt mamamahs
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= r

K

rrr

,  }0,1{∈ka   

или:  ( )
1 1

G ,
i i i k i k i r

v t t t t tM m m m s s
+ + + + +

⊗ =
uur

r r r r r

K K  где символ «⊗» – означает 

специальную многомерную некоммутативную операцию хеширования 

записей 
it

m
r

, отмеченных единичным символом , 1k r ka − =  матрицы G; если 

же 0,ka =  то 
i kk ta m
+

= ∅r

; ( )
kiii tttv mmmM

++
= r

K

rr

1
 – информационный 

вектор (блок данных). 

Блок-схема алгоритма построения ЛСХК представлена на рисунке 4. 
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Рис. 4 – Алгоритм построения ЛСХК для обеспечения целостности данных 

 

Для контроля целостности данных (обнаружение ошибки) в теории 

линейных кодов использует понятие синдром. Синдром S – это матрица-

строка ( )Lsss K21  с L  элементами { }1,0∈Ls , по одному для каждого 

проверочного символа. 
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Под ошибкой в защищенном блоке )(
11 rikikiii ttttt ssmmm

+++++

r

K

rr

K

rr

 

будем понимать результат несоответствия двоичного вектора с 

результатом, полученным в результате проверки синдрома. 

Алгоритм контроля целостности данных в ЛСХК. 

Ввод: )( *****
11 rikikiii ttttt ssmmm +++++

r

K

rr

K

rr

 – контролируемый блок 

данных; 

Шаг 1: Выполнить многомерную некоммутативную операцию 

хеширования записей itm*r , отмеченных единичным символом матрицы G: 

( ) ( )rikikiiikiii tttttttt ssmmmmmm +++++++ =⊗ *************
111 G

r

K

rr

K

rrr

K

rr

. 

Шаг 2: Вычислить синдром ( )krsss −= K21S , который соответствует 

значению предиката: 

( )
* **

* **

0, if ;
S

1, if .
i r i r

i r i r

t t

t t

s s
P

s s
+ +

+ +

 ==  ≠

r r

r

r r

.

 

Шаг 3: По таблице значений синдромов S локализовать ошибку в 

блоке данных 
rikikiii ttttt ssmmm

+++++

r

K

rr

K

rr

11
. 

Вывод: данные о нарушении целостности в блоке данных. 

Блок-схема алгоритма контроля целостности данных в ЛСХК 

представлена на рисунке 5. 
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Рис. 5 – Алгоритм контроля целостности данных 

 

Пример: Для построения ЛСХК ( )4,7  блока )( 4321 mmmmMv
rrrr

r

=  

используем систему линейно независимых векторов, которая в теории 

линейных кодов используется для построения кода Хемминга ( )4,7 : 
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( )1 2 3 4 1 2 3 4 1 2 3

1 0 0 0 | 1 1 0
0 1 0 0 | 0 1 1

( ) .
0 0 1 0 | 1 0 1
0 0 0 1 | 1 1 1

m m m m m m m m s s s

 
 

⊗ = 
 
 

r r r r r r r r r r r

 

Полученная схема построения ЛСХК поясняется с помощью 

рисунка 6. 

 

Рис. 6 – Схема получения ЛСХК ( )4,7  

 

Контроль целостности защищенного блока данных 

)( *
3

*
2

*
1

*
4

*
3

*
2

*
1 sssmmmm

rrrrrrr

. 

Вычисление: 

( )* * * * ** ** ** ** ** ** **
1 2 3 4 1 2 3 4 1 2 3

1 0 0 0 | 1 1 0
0 1 0 0 | 0 1 1

( ) .
0 0 1 0 | 1 0 1
0 0 0 1 | 1 1 1

m m m m m m m m s s s

 
 

⊗ = 
 
 

r r r r r r r r r r r

 

Вычислить синдром ( )321 ,,S sss= , соответствующий предикату: 

( )
* **

* **

0, if ;
S

1, if ,
z z

z z

s s
P

s s

 ==  ≠

r r

r

r r  

где 3,2,1=z . 

По таблице синдромов определить нарушение целостности в 

защищенном блоке данных )( 3214321 sssmmmm
rrrrrrr

: 
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Таблица 1 Пример таблицы синдромов ([ ]i•r – запись данных с 

нарушением целостности ) 

Синдром Локализация ошибки 

110 [ ] 3214321 sssmmmm
rrrrrrr

 
011 [ ] 3214321 sssmmmm

rrrrrrr

 
101 [ ] 3214321 sssmmmm

rrrrrrr

 
111 [ ] 3214321 sssmmmm

rrrrrrr

 
100 [ ] 3214321 sssmmmm

rrrrrrr

 
010 [ ] 3214321 sssmmmm

rrrrrrr

 
001 [ ]3214321 sssmmmm

rrrrrrr

 
000 Ошибки нет 

 

5. Вывод: Введено понятие ЛСХК. С помощью математического 

аппарата теории систем векторов выполнено обоснование и разработка 

алгоритма построения ЛСХК для обеспечения целостности данных в АС, 

который позволяет для заданного уровня защищенности данных 

уменьшить избыточность контрольной информации. Показано, что 

правила построения ЛСХК аналогичны правилам построения линейных 

избыточных кодов, в частности кодов Хемминга. Таким образом, хорошо 

разработанная в настоящее время теория линейных избыточных кодов 

может быть использована в новой для нее области – построения ЛСХК. 
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